
スマホゲームセキュリティ 

IL2CPPは本当に安全なの？
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スマホーゲームの攻撃と防御  
（Cheating）

• ネット通信改ざん
– Replay
– Request or Response改ざん

• ローカル改ざん
– メモリチート
– スピードハック
– ファイル改ざん
– バイナリ改ざん
– フック

通信改ざん

ローカル改ざん



スマホーゲームの攻撃と防御  
（Anti-cheating）

• ネット通信改ざん　
– Replay　ー＞ Token追加
– Request or Response改ざん　ー＞　通信暗号化/SSL Pinning

• ローカル改ざん
– メモリチート　ー＞　メモリ暗号化
– スピードハック ー＞　ローカル検知 / サーバーtimestamp
– ファイル改ざん　ー＞　ローカルDB暗号化 / 改ざん検知
– バイナリ改ざん　－＞　パッキング/難読化 / 改ざん検知
– フック ー＞　アンチデバッグ / フックフックフレームワーク
検知 / インジェクション検知



スマホーゲームの攻撃と防御 
（ゲームエンジン）

• Unity3D
– 2Dでも、3Dでも
– Cross Platform
– sourceの一部公開

• Cocos2d-x
– 2Dゲームに特化
– Cross Platform
– Open Source

• FlashAIR/Unreal/Corona等
• 自作

圧倒的にシェアが高い



スマホーゲームの攻撃と防御  
（Unity3D Anti-cheating現状）

• Unity3D Anti-cheating Toolkit
–メモリ暗号化
–スピードハック検知
–等

=>バイナリ自体リバーシングされたら終わ
り



スマホーゲームの攻撃と防御 
（目標）

＊バイナリ自体リバーシングされたら終わり
• iOS -> IL2CPP
–取得は簡単
–パッキング、難読化一切なし

• Android -> Mono
–パッキング
–難読化

=>アセンブラを読もう！

=>　難読かされたコード
をリバーシング？

=>　シンボルのないアセ
ンブラをリバーシング？



• Android

• iOS

IL2CPP紹介 
（Without IL2CPP / Scripting Backend: Mono ）

Assembly-Csharp.dll

Java smali file

native so file

ILコード、逆コ
ンパイルは簡単



IL2CPP紹介 
（With IL2CPP / Scripting Backend: IL2CPP ）

• Android

• iOS

libil2cpp.so



IL2CPP紹介 
（流れ）

libiPhone.a (libil2cpp)

Bulk_Assembly-Csharp.cpp
○○○.cpp
…

link

compile DWARF (exe)

h

h

1



IL2CPP紹介 
（libil2cppの役割）

• libil2cpp (libiPhone.a等)
– Support VM
– Garbage Collection
–Metadata Loader



IL2CPP紹介 
（Metadata）

Data/Managed/Metadata/global-metadata.dat

void EnemyAttack(…)



IL2CPP紹介 
（解析手法）

• 解析手法
– libiPhone.aを分析
• 必ずついてる
• しかもsymbolつき

– libil2cppのsourceを分析
• Windows Store Appをビルドすればsourceがついて
くる



IL2CPP紹介 
（Metadataローディング）

• Global-metadata.datをメモリに読み込み、
メモリごとに構造体に変換する



IL2CPP紹介 
（StringLiteralローディング）

//MetadataCache.cpp
void MetadataCache::InitializeMethodMetadata (uint32_t 
index)
{
    ......
    for (uint32_t i = 0; i < count; i++)
    {
        ......
        switch (usage)
        {
         ......
        case kIl2CppMetadataUsageStringLiteral:
            *s_Il2CppMetadataRegistration-
>metadataUsages[destinationIndex] = 
GetStringLiteralFromIndex (decodedIndex);
            break;
        default:
             ….
        }
    }

h



IL2CPP紹介 
（MethodInfoローディング）

// Class.cpp
void SetupMethodsLocked (Il2CppClass *klass, const FastAutoLock& lock)
{
    ...
    for (MethodIndex index = start; index < end; ++index) {
        ...
        newMethod->name = MetadataCache::GetStringFromIndex (methodDefinition->nameIndex);
        ...
        newMethod->methodPointer = MetadataCache::GetMethodPointerFromIndex (methodDefinition->methodIndex);
        ...
    }
    ...
}

// MetadataCache.cpp
Il2CppMethodPointer 
MetadataCache::GetMethodPointerFromIndex 
(MethodIndex index)
{
    …
    return s_Il2CppCodeRegistration-
>methodPointers[index];
}

h



IDA Plugin  
(Mapping to IDA)

• iOS

String

Method



IDA plugin 
（Demo）

1. Plugin使用方法
2. Cheating Demo



IDA Plugin  
(注意事項)

• Unity Version 5.3.6以上
–Metadata version 21であればOK

• iOS, Android：　自動ロード
• 他のplatform：　手動ロード
• AndroidのbinaryではIDAがうまく関数、xref認
識してくれない場合が多い（iOSのバイナリで
おすすめ）



まとめ
• CheatingとAnti-cheatingはdynamic

• IL2CPPだけに頼るAnti-cheatingはいけな
い

• 対策：metadataの中の文字列を難読化する
• Source Code: https://github.com/

nevermoe/unity_metadata_loader

https://github.com/nevermoe/unity_metadata_loader
https://github.com/nevermoe/unity_metadata_loader


Thank you!


